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Vzdélavaci oblast: Informatika

Vzdélavaci obor: Informatika

Predmét: Webové technologie

Charakteristika vyucovaciho predmétu

Predmét Webové technologie dava prostor Zaklim porozumét tomu, jak technicky funguje on-line svét a webové aplikace v kontextu internetu. Zabyva se architekturou siti a serverd,
systémy Fizeni bazi dat, programovanim webovych aplikaci na strané klienta a serveru, Zivotnim cyklem softwarového projektu a modelovym popisem realnych situaci, problému ¢i znamych
sluZeb.

Dava prostor pro praktické aktivni ¢innosti a tvofivé uceni se objevovanim jednotlivych aspektl webové aplikace. Diraz je kladen na rozvijeni Zakova smyslu pro sdileni vysledkd
vlastni prace skrze principy sdileni zdrojovych kéd( a vyuZiti open source zdroja.

Cilem predmétu je naucit Zaky orientovat se v prostiedi webovych technologii. V rdmci Zaci vytvori webovou aplikaci a nauci se navrhovat uZivatelské rozhrani v HTML, CSS a JS,
uchovavat data v rela¢ni databazi, provozovat aplikaci v oddélenych prostiedich a migrovat data pomoci skript(.

Obsahové vymezeni
Zaci jsou sezndmeni s nasledujicimi tématy:
e anatomie webovych stranek, co se odehrava v prohlizeci a na serveru,
e vytvareni online obsahu HTML, CSS,
e  sprava zdrojového kddu,
e lokdIni prostfedi a skriptovani,
e  HTTP protokol a prenos dat,
e navrh webové aplikace,
e databaze a navrh struktury uloZeni dat,
e administrace dat a zpracovani dat od uzivatele,
e UI/UX na klientské strang,
e pokrocilé technologie webovych aplikaci - kontejnery.

Casové a organizaéni vymezeni
Vyuka probiha na pocitacich nebo noteboocich bud'v pocitacové ucebné, nebo v bézné ucebné s pfenosnymi notebooky s pripojenim k internetu. Néktera témata probihaji bez pocitace.

Pfedmét je zarazen jako povinny ve druhém roc¢niku ¢tyrletého studia tfidy se zamérenim na programovani s dotaci dvé hodiny tydné. Vyuka probiha ve skupinach s maximalnim poétem zak(
16. Pokud je to mozné vzhledem k rozvrhu, skupiny jsou rozdéleny podle znalosti a dovednosti zaka. U zak( s pokrocilejsimi znalostmi je vyklad latky podrobnéjsi, nebo jsou pridana dalsi
témata.

U Zaka se predpokladaji znalosti v rozsahu 1. ro¢niku predmétu Programovani a predmétu Informatika.
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Vychovné a vzdélavaci strategie

Kompetence k uceni
o ucitel poskytuje zaklim vhodnou nazornou formou pozadované informace a ovéfuje schopnost Zaka jejich pouZiti v praxi
o ucitel vede Zaky ke studiu odborné (vétsinou cizojazy¢né) literatury a dalsich zdrojd informaci a ukazuje, jak je pti feseni tloh vyuZivat
o ucitel podnécuje mysleni zaka jdouci za povrchni pohled na skuteénosti
o ucitel nabada zaky k zodpovédnému pristupu k predmétu a pravidelnému reseni tloh

Kompetence k reseni problémd
o ucitel vede zaky k systematickému a logickému postupu pfi vyhodnoceni zadani a feseni tloh
o ucitel vede Zaky k tvofivé praci a hledani origindlnich reseni
o ucitel vede Zaky k hledani rliznych postupl a vybéru optimalniho zplsobu reseni
o ucitel na prikladech seznamuje zZaky s ¢astymi problémy a diskutuje s Zaky moZnosti jejich feseni

Kompetence komunikativni
o ucitel vyZzaduje od zakd strucné, presné, jasné a logické vyjadreni myslenek (v pisemném i mluveném projevu)
o ucitel vyZaduje pouZivani spravnych odbornych termin(
o ucitel vede zaky ke srozumitelné a efektivni prezentaci vysledk( své prace

Kompetence socidlni a persondini
o ucitel vede zaky ke sdileni poznatkd, spolupraci a pomoci spoluzakim
o ucitel nékteré vhodné ulohy koncipuje tak, aby si Zaci vyzkouseli praci v mensim tymu
o ucitel vede zaky k respektovani a toleranci nazoru ostatnich

Kompetence obcanské
o ucitel ukazuje Zakdim moznosti vyuZziti ziskanych kompetenci ve spolec¢nosti a jejich budoucim Zivoté
o ucitel vede Zaky k uzivani informacnich technologii a ziskanych kompetenci v souladu s etickymi, bezpecnostnimi a legislativnimi poZadavky

Kompetence k podnikavosti

o ucitel vede Zaky k hledani a realizaci vlastnich témat a zkoumani jejich mozného uplatnéni na trhu,

o Zaci jsou pobizeni k Gcasti v predmétovych olympiddach a soutézich, které umoznuji srovnani v konkurenci svych vrstevnikd nejen v ramci skoly
Kompetence digitdlni:

o zak je veden k efektivnimu vyuZiti digitalnich zafizeni, aplikaci a sluZzeb nejen ve skolnim prostredi

o z3k je veden k tomu, aby rozumél a vyvaroval se nebezpedi v digitdlnim prostredi

o zak je veden, aby v digitalnim prostredi jednal eticky, s ohleduplnosti a respektem k druhym

Zabezpecleni vyuky Zaku se specidlnimi potfebami, zabezpeceni vyuky nadanych Zdaka
o ucitel se jednotlivé vénuje jak dobrym, tak i slabsim zakdm
o uditel pfipravuje rlizné narocné ulohy
o ucitel pfi vykladu vyuZiva dil¢i znalosti lepsich zakd
o ucitel voli vhodné tempo vykladu a procvi¢ovani
o ucitel voli ndro¢nost pozadavkd tak, aby neodradil slabsi a za¢inajici programatory a vzbudil u nich zdjem o programovéni
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Vystupy SVP

Ucivo - téma

Konkretizace

Souvislosti, metody

2. ro¢nik zaméreni programovani

DIGITALNI TECHNOLOGIE
74k

porovna jednotlivé zpUsoby propojeni
pocitacl, charakterizuje pocitatové
sité a internet;

vysvétli, pomoci ¢eho a jak je
zajisténa komunikace mezi
jednotlivymi zafizenimi v siti;
identifikuje a fesi problémy a vyzvy
vznikajici pfi praci s digitalnimi
zafizenimi a poradi s nimi druhym;
chrani digitalni zafizeni, digitalni
obsah i osobni Udaje pred poskozenim
¢i zneuZitim s védomim zmén v
technologiich, které ovliviuji
bezpecnost

pocitacové sité — lokalni pocitacové sité
a internet — paketovy prenos dat,
firewall; principy fungovani webu a
cloudovych sluzeb; typy, vlastnosti
bezdratovych siti, internet véci
bezpecnost pocitacovych zafizeni a dat
— zpUsoby utok( na pocitaova zafizeni;
cile a sociotechnické metody uto¢nik(;

0S Win, Mac, Linux, Android, iOS. Mobil
vs. Desktop vs. Server. Specializované

Domaci pocitacova sit, ethernet, wifi,
zabezpeceni.

Internet, DNS, IPv4, IPv6, firewall, VPN,
LANXWAN, cloud, datacentra. loT a
embedded systémy (TV).

Servery, prikazovy radek, ping, IP
adresa, DNS, HTTP get parametry,
hypertext, HTTP status kddy
Pocitacové sité — lokalni pocitacové sité
a internet — paketovy prenos dat,
firewall; principy fungovani webu a
cloudovych sluzeb; typy, vlastnosti
bezdratovych siti, internet véci
ZpUsoby utokd na pocitacova zafizeni;
cile a sociotechnické metody utocnik( -
click bait, phishing, MIM, DDoS, hack.

Systémy (routery - Mikrotik),
jednodeskové pocitace, microcontrolery
(ESP32, micro:bit), elektronika.

Zabezpeceni uctu, kvalita hesla,
phishing, security, 2FA authenticator,
spravce hesel, Sifrovani disku.

DigitaIni wellbeing, kybersikana,
dezinformace, troll, meme,
sociotechnika - Kevin Mitnick - Uméni
klamu

bezpecénost pocitacovych zafizeni a dat

reportovani chyby - screenshot, url,
prostredi, vstupni data
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anatomie internetu

anatomie webovych stranek, co se
odehrava v prohlizeci a na serveru

Vyvojarské nastroje v prohlizeci, editor
kodu Visual Studio Code

HTTP protokol, nastaveni hlavicek
zpracovani klientského pozadavku,
Programovaci jazyky pro tvorbu
dynamickych stranek, pouzivané
frameworky

Napojeni aplikace na databazi
Ul/UX - mobil, PC, mac, infotabule,
signalizace zvukem, barvou -
psychologie, UX

Reportovani chyby - screenshot, url,
prostredi, vstupni data

Ovladani PC pomoci klavesovych
zkratek. Ergonomie prace na vice
obrazovkach, spravné posazeni, mys a
jeji rizika.

vytvareni online obsahu HTML, CSS,

HTML znacky, validatory, Bootstrap
framework, responzivni design,
pfistupnost, obsah, hypertext, obrazky,
vkladani externiho obsahu (video, mapy)

psychologie barev, uZivatelé se
znevyhodnénim

sprava zdrojového kodu,

Sdileni a open source, licence, git,
Markdown, GitHub

Sifrovani - symetrické, asymetrické,
digitalni podpis, digitalni identita.

asymetrické Sifrovani (digitalni podpis)

licencovani dusevniho vlastnictvi

lokalni prostredi a skriptovani,

Python, venv, zavislosti a knihovny
Vizualizace dat - Python Pandas, Jupyer
notebook

HTTP protokol a pfenos dat,

API, JSON, REST

INFORMACNI SYSTEMY

zak

e rozpozna informacni toky v
systémech; analyzuje a hodnoti
informacni systémy z rlznych
hledisek; zvazuje i nepfimé a

navrh webové aplikace;

informacni systémy — informacni
systém — data, jejich struktura a vazby,
definované procesy, role uzivateld,
technické reseni informacnich systém;

User stories, wireframes, use case
diagram, e-r diagram, user paths
Struktura dat a vazby, definované
procesy, role uzivateld

Navrh uZivatelského rozhrani, datového
modelu a procest
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nezamyslené dopady informacniho
systému na rlizné skupiny

urci cilovou skupinu, formuluje
problém, validuje potieby, urci a
prioritizuje pozadavky na reseni
urci jednotlivé uzivatelské role,
specifikuje jejich ¢innosti

verejné informacni systémy

Technické feseni informacnich systémd;
verejné informacni systémy
MVC framework Django

GA Movie Database

SDLC - agile vs. waterfall, ticket system,
ITIL, enterprise role a udrZitelnost,
service desk

navrhne a vytvori strukturu
vzajemného propojeni tabulek

vyvoj informacniho systému — postup
tvorby informacniho systému; navrh
uZivatelského rozhrani, datového
modelu a proces(; navrh databazové
tabulky, atributy poli, primarni kli¢;
navrh struktury a propojeni vice tabulek
— cizi kli¢, relace

databaze a navrh struktury uloZeni dat;

3NF relace 1:N a M:N, SQL, ORM,
Django models

Excel/Sheet jako DB - zahlavi, filtrovani,
fazeni, provazani mezi listy, dokumenty,
sbér dat pomoci formulare/API

SQL databaze, navrh struktury, cizi klice,
vazby, indexovani, join, selekce,
projekce, adminer/phpmyadmin

navrhne procesy zpracovani dat
navrhne, otestuje a pfizplsobfi
rozhrani uzivatelim;

administrace dat a zpracovani dat od
uZivatele,

CRUD, admin formulare, filtrovani,
razeni, uZivatelé a opravnéni

otestuje spravnost a pouzitelnost
svého feseni, navrhne a realizuje
potiebna vylepseni;

béhem provozu informaéniho
systému rozpozna funkéné ¢i vécné
nespravny stav, zjisti jeho pficinu a
navrhne zplsob jeho odstranéni

UI/UX na klientské strané JS,

JavaScript a framework Vue.js, SPA,
usability testing,

pokrocilé technologie webovych aplikaci
- provoz aplikaci.

Bezpecnost, kontejnery, docker, docker-
compose, git devops, monitoring,
zalohovani, hosting

Testovani - manudlni/automatizované
Web hosting, mail hosting - FTP, SCP,
SSH, git DevOps
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